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Profilowanie w kontekscie ochrony danych osobowych i zakazu dyskryminacji
Jedrzej Niklas

Profilowanie czyli metoda kategoryzowania osdb i przetwarzania informacji wzbudza wiele
kontrowersji. Temat ten stat si¢ jedng z kluczowych osi sporu w trakcie trwajacej od 2012
roku reformy ochrony danych osobowych na poziomie Unii Europejskiej. W Srodowisku
naukowym oraz organizacji pozarzadowych powstaja liczne opracowania, ktore wskazuja na
wyzwania dotyczace profilowania oraz proby ich regulacji. W ponizszej ekspertyzie
zamierzam przedstawi¢ najwazniejsze problemy, ktére powstaja w wyniku stosowania
technik opartych na profilowaniu. Powaznym zagrozeniem, ktore wiagze si¢ z profilowaniem
jest naruszenie prywatno$ci. Jednak jak pisze D. Lyon (opisujac techniki nadzoru, jakim
niewatpliwe jest rowniez profilowanie): , Nie nalezy lekcewazyé anonimowosci, dyskrecji i
prywatnosci, pamietajmy jednak, Ze wigzq si¢ ome Scisle z praworzqdnoscig i
sprawiedliwoscig, swobodami obywatelskimi i prawami cztowieka. Wspélczesna inwigilacja
(...) prowadzi jednak przede wszystkim do segregacji spolecznej "1 Ta segregacja i
wykluczenie sg nierozerwalnie zwigzane z dyskryminacja.

W |. czgsci ponizsze] ekspertyzy opisuj¢ definicje profilowania, obszary w ktory znajduje
ono zastosowanie (m.in. zapobieganie przestepczosci, scoring kredytowy) oraz kluczowe
ryzyka z niego wynikajace (brak transparentnosci, dyskryminacja, naruszenie prawa do
prywatnosci). Czes$¢ II. poswiecona jest regulacjom prawnym dotyczacym profilowania.
Przedstawiam tutaj przede wszystkim przepisy dotyczace ochrony danych osobowych oraz
ustawodawstwo antydyskryminacyjne. Z kolei w czgsci III. posSwigcam uwage przyktadom
orzecznictwa dotyczacego profilowania oraz rekomendacjom instytucji migdzynarodowych 1
wspolnotowych. Ostatnia czgs¢ — IV., zawiera krotkie podsumowanie oraz spis rekomendacji,
ktore moglyby minimalizowa¢ ryzyka dla praw i wolnosci obywatelskich w zwiazku ze
stosowanie profilowania, a zwlaszcza w zakresie ochrony prywatnosci i wolnoSci od

dyskryminacji.

1 Z. Bauman, D. Lyon, Plynna inwigilacja. Rozmowy, Krakow, 2013, s. 26.
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Czesc 1
ZAGADNIENIA WPROWADZAJACE

1.  Definicja profilowania

Na bardzo ogdlnym poziomie, profilowanie mozna poréwnaé¢ do kategoryzowania oséb na
podstawie na réznych cech. Zaréwno tych ,,niezmiennych” (np. pte¢, pochodzenie etniczne,
wiek, kolor oczu) jak i ,,zmiennych” (zachowanie, zwyczaje, preferencje). Zazwyczaj profile
tworzy si¢ za pomoca techniki zwanej ,,analizg behawioralng”. Polega ona na dopasowaniu i
korelacji okreslonego zachowania (np. wyboroéw konsumenckich) z cechami (np. wiek).

Takie konstruowanie profili mozna podzieli¢ na trzy etapy. Pierwszym jest zgromadzenie
danych anonimowych dotyczacych danego zjawiska np. w postaci odpowiedzi na specjalne
ankiety dotyczace zakupow. Drugim krokiem jest skorelowanie lub laczenie konkretnych
zmiennych, co pozwala przeglada¢ odpowiedzi z takich ankiet np. z podziatem na ptec. Trzeci
etap to z kolei wnioskowanie. Zebrane informacje s3 analizowane i na ich podstawie tworzy
si¢ zalozenia 1 modele zachowan. Zostajac przy przykladzie wyborow konsumenckich ten
ostatni etap moze doprowadzi¢ do konkluzji, ze np. konkretng marke odziezy najczesciej
wybiera grupa kobiet w wieku 18-25 lat®>. W tym kontekscie profilowanie pozwala na
,kategoryzowanie osob na podstawie obserwowalnych cech w celu wyciagnigcia wnioskow
dotyczacych innych cech, ktére nie sa obserwowalne™.

W literaturze przedmiotu mozna spotka¢ bardzo wiele roznych definicji profilowania. Jednak

ich wspolnymi cechami jest: wykorzystywanie technik analizy danych, kategoryzacja,

% Agencja Praw Podstawowych, Podniesienie skutecznosci dziatan policji. Rozumienie dyskryminujgcego
profilowania etnicznego i zapobieganie mu: przewodnik, Luksemburg, 2010, s. 8.
http://fra.europa.eu/sites/default/files/fra_uploads/1133-Guide-ethnic-profiling_PL.pdf (odcz. z dn. 17.07.2015)
® Ibidem, s. 8-9.

* Ibidem, s. 9



http://fra.europa.eu/sites/default/files/fra_uploads/1133-Guide-ethnic-profiling_PL.pdf
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dedukowania nowych informacja na podstawie tych juz znanych, wykorzystywanie nowej
wiedzy w okreslonym celu®.

Z kolei wedlug Rady Europy profilem jest ,,zestaw danych charakteryzujgcy kategorie 0sob,
ktory ma zosta¢ zastosowany odniesieniu do danej osoby”®. Samo za$ profilowanie
definiowane zostalo jako , automatyczna technika przetwarzania danych polegajgca na
przypisaniu danej osobie <<profilu>> w celu podejmowania dotyczqcych jej decyzji bgdz
analizy lub przewidywania jej preferencji, zachowan i postaw”. Na definicji tej opiera si¢
réwniez definicja profilowania przedstawiona w projekcie rozporzadzenia ogdlnego 0
ochronie danych osobowych (dalej: RODO)’ w wersji przyjetej przez Parlament Europejski.
Profilowanie w tym dokumencie jest zdefiniowane jako , kazda forma automatycznego
przetwarzania danych majgca stuzyé ocenie niektorych aspektow osobistych tej osoby
fizycznej Ilub tez analizie bgdz przewidzeniu zwlaszcza wynikow w pracy, sytuacji
ekonomicznej, miejsca przebywania, zdrowia, preferencji osobistych, wiarygodnosci Ilub
zachowania tej osoby fizycznej” (art. 4 pkt 3a).

Profilowanie nie jest jednolitg praktyka, mozna je podzieli¢ na kilka rodzajow. Jednym z
kryteriow jest zakres automatyzacji. W tym kontekscie wyrdznia si¢ profilowanie:
niezautomatyzowane, zautomatyzowane (gdzie proces analizy i agregacji danych ma
charakter automatyczny) i zautonomizowane (gdzie caty proces od analizy, kategoryzacji i
ostatecznego wykorzystania profilu jest automatyczny i gdzie nie ma udziatu cztowieka)®.
Inny podzial zwigzany jest z zakresem oséb branych pod uwage przy profilowaniu. Mamy
wigc tworzenie profili grupowych, przy ktorym gromadzi si¢ informacje o wielu osobach. Ma

to umozliwi¢ na statystyczne wnioskowanie o wystgpieniu danej cechy, na podstawie

> V. Ferraris, F. Bosco, G. Cafiero, E. D’ Angelo, Y. Suloyeva, Defining Profiling. Working paper, 2014, s. 3.
http://www.unicri.it/special_topics/citizen_profiling/WP1_final_version 9 gennaio.pdf (odcz. z dn. 17.07.2015)
6 Rekomendacja Komitetu Ministrow panstw cztonkowskich w sprawie ochrony 0séb w zwigzku z
automatycznym przetwarzaniem danych osobowych podczas tworzenia profilii, CM/Rec (2010) 13, polskie
tlumaczenie http://www.giodo.gov.pl/plik/id_p/2155/j/pl/. (odcz. z dn. 17.07.2015)

" Projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony 0s6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o ochronie
danych) COM (2012) 11, wersja przyjeta przez Parlament Europejski
http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05EDSOEEB99.node2?
pubRef=-//EP/ITEXT%20TA%20P7-TA-2014-0212%200%20D0OC%20XML%20V0//pl (odcz. z dn.
17.07.2015)

& M. Hildebrandt, Defining profiling: new type of knowledge?, [w:] M. Hildebrandt, S. Gutwirth, Profiling the
European Citizens, Cross-Disciplinary Perspectives, Springer, 2008, s. 28-30.



http://www.unicri.it/special_topics/citizen_profiling/WP1_final_version_9_gennaio.pdf
http://www.giodo.gov.pl/plik/id_p/2155/j/pl/
http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05ED80EEB99.node2?pubRef=-//EP//TEXT%20TA%20P7-TA-2014-0212%200%20DOC%20XML%20V0//pl
http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05ED80EEB99.node2?pubRef=-//EP//TEXT%20TA%20P7-TA-2014-0212%200%20DOC%20XML%20V0//pl
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przynaleznosci tej osoby do populacji. Z kolei profilowanie indywidualne polega na tym, ze
gromadzi si¢ dane dotyczace jednej osoby z réznych zrodet (data mining)g. Musza tutaj
istnie¢ silne podstawy by sadzié, ze dane dotycza jednej i tej samej osoby, a na ich podstawie,
mozna wytworzyé pewna nowa informacje. Grupa Robocza art. 29'° wskazuje réwniez na
podzial dotyczacy metod pozyskiwania danych na potrzeby profilowania. Stosujgc taki
podziat, istnieje profilowanie predykcyjne — ,, tworzone w drodze wnioskowania na podstawie
obserwacji indywidualnego i zbiorowego zachowania uzytkownikow w czasie, w

’

szczegolnosci  poprzez monitorowanie odwiedzanych stron”. Innym rodzajem jest

profilowanie jawne, gdy profile ,, tworzy si¢ na podstawie danych osobowych przekazywanych

w ramach ustugi sieciowej przez same osoby, ktérych dane dotyczq np. podczas rejestracji”™.

2. Obszary zastosowania profilowania
Profilowanie jest metoda wykorzystywana w roznych obszarach i kontekstach. Jednym z nich
jest zapobieganie 1 zwalczanie przestgpczosci, w tym terroryzmu. Przyktadem takiego
zastosowania jest np. analizowanie danych pasazeréw linii lotniczych — danych PNR (patrz
czese 11. pkt 3 ppkt a). Wykorzystywanie informacji o tym skad, gdzie, jak czesto, z kim dana
osoba podrozuje ma umozliwi¢ organom $cigania ,,wytapanie” potencjalnych terrorystow czy
osob handlujacych zywym towarem. Jak w kazdym rodzaju profilowania ustala si¢ tutaj
pewne zachowania czy cechy, ktore mogg charakteryzowaé podejrzanego. Z kolei Wielkiej
Brytanii dziata tzw. system E-CAF'2. Gromadzi on dane z baz policyjnych, opieki spolecznej
i szkot. Analiza tych informacji ma identyfikowac dzieci, ktére maja lub mogg mie¢ problemy
z wymiarem sprawiedliwo$ci oraz umozliwi¢ interwencj¢ odpowiednich organow

panstwowych. We Wrloszech funkcjonuje natomiast mechanizm Redditometro, ktory

° V. Ferraris, op. cit., 5-6.

1% Grupa Robocza art. 29 jest niezaleznym organem doradczym w zakresie ochrony danych i prywatnosci;
powstata na podstawie unijnej dyrektywy o ochronie danych osobowych z 1995 roku. Grupa skupia
przedstawicieli organéw ochrony danych osobowych z panstw cztonkowskich i przedstawicieli instytucji
unijnych.

1 Uwagi Generalnego Inspektora Ochrony Danych Osobowych w sprawie ustawy o zmianie ustawy o promocji
zatrudnienia i instytucjach rynku pracy oraz niektdrych innych ustaw, DOLIS - 033 - 70/13/MK/51620, s. 7.

12 R. van Brakel, P. De Hert, Policing, surveillance and law in a pre-crime society: Understanding the
consequences of technology based strategies, CPS, nr 20, 2011, s. 174.

http://www.vub.ac.be/L STS/pub/Dehert/378.pdf (odcz. z dn. 17.07.2015)



http://www.vub.ac.be/LSTS/pub/Dehert/378.pdf
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umozliwia §ledzenie naduzy¢ podatkowych13. System gromadzi dane wynikajgce z deklaracji
podatkowych oraz informacje pochodzace z bankéw 1 innych instytucji finansowych. System
analizuje te informacje automatycznie i wskazuje na podejrzane transakcje, ktére moga
prowadzi¢ do naruszenia przepiséw podatkowych.

Profilowanie jest metodg bardzo czesto stosowang w marketingu. Jego zasadniczym celem
jest najczgséciej dopasowanie odpowiedniej reklamy czy produktu do osoby. Istotnym
elementem tego procesu, jest analizowanie danych o klientach, ktora prowadzac do pewnej
generalizacji ma umozliwi¢ przewidywanie ich zachowan. Profilowanie takie odbywa si¢ w
ramach np. programow lojalnosciowych. Zyskiem dla firmy — oprocz wiernego klienta — sg
rowniez jego dane™®. Badania dotyczace niemieckich programéw lojalnosciowych wykazaty,
ze w ich trakcie zbierane sa takie informacje jak np. data narodzin, pte¢, stan cywilny
konsumentéw. Dane sg p6zniej tagczone z informacjami o wybranych przez nich produktach
czy ustugach. Dane wykorzystywane sg do badan, tworzenia strategii marketingowych oraz
dostarczenia zindywidualizowanej reklamy *°. Podobny mechanizm ma profilowanie w
Internecie. Specjalne algorytmy analizujg dane dotyczace zachowan czy historii
przegladanych stron uzytkownikéw. Wykorzystywane sg do tego gtownie pliki cookies. Na
tej podstawie mozna stworzy¢ profil uzytkownika i dopasowa¢ dla niego ,,potencjalnie”
interesujaca reklame czy rekomendowac konkretny produkt. Coraz wigksze znaczenie ma
analizowanie informacji pochodzacych z portali spotecznosciowych. W tym przypadku w gre
wchodza nie tylko informacje o przegladanych stronach, ale wszelkie dane dotyczace
konkretnej osoby, jej powiazaniach, miejscu zamieszkania, znajomych itp.

Innym przykladem tworzenia profili jest tzw. scoring kredytowy'®. Jest to metoda oceny
wiarygodnosci osoby ubiegajacej si¢ o pozyczke. Wynik scoringu jest przedstawiany w
formie punktowej. Wyzsza liczba punktow oznacza wigksze prawdopodobienstwo

terminowej splaty kredytu. Banki stosujac scoring tworza pewien model klienta, ktory bedzie

B3 K.Ball, K.Spiller (red.), Increasing Resilience in Surveillance Societies. Surveillance Impact Report, 2014 s.
426-430. http://irissproject.eu/wp-content/uploads/2014/06/D3.2-Surveillance-Impact-reportl.pdfl.pdf (odcz. z
dn. 17.07.2015)

Y. Ferraris, op. cit., 28.

M. Kamp, B. Kérffer, M. Meints, Profiling of customers and consumers — customer loyalty programmes and
scoring practices, [w:] M. Hildebrandt, S. Gutwirth, Profiling the European Citizens, Cross-Disciplinary
Perspectives, Springer, 2008, s. 219-235.

16 Zob. Biuro Informacji Kredytowej, Ocena Punktowa, https://www.bik.pl/ocena-punktowa (odcz. z dn.
17.07.2015).
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wzorem oceny dla innych. Nie jest do konca jasny zakres danych branych przy analizie
scoringowej. Zazwyczaj tez algorytmy wykorzystywane przy scoringu podlegaja ochronie
wlasnosci intelektualnej. Na podstawie dostgpnych zrodet mozna wnioskowaé, ze przy
scoringu brane sa pod uwage np.: wiek, historia kredytowa, miejsce zamieszkania, zawdd,
stan cywilny'’.

Metody oparte na profilowaniu zaczynaja by¢ rowniez wdrazane w takich obszarach jak
ochrona zdrowia czy polityka spoteczna. Placowki ochrony zdrowia generuja ogromne ilosci
danych o pacjentach i udzielanych §wiadczeniach. Juz teraz informacje te sg analizowane i
dostosowywane do oceny efektywnosci okre§lonego leczenia, zarzadzania placowka czy
wykrywania naduzy¢ finansowych. Profilowanie jest tez stosowane W instytucjach
realizujacych polityke spoteczna. Jednym z takich przyktadéw sa polskie urzedy pracy, ktore
od 2014 roku dokonujg profilowania o0sdb bezrobotnych, oceniajgc ich ,,potencjat
zatrudnienia” (wigcej patrz cze$¢ Il pkt. 3 ppkt. b). Profilowanie warunkuje dostep do
konkretnych form wsparcia, ma pomoc w lepszym zarzadzaniu malymi $rodkami

finansowymi 1 zwigkszy¢ efektywnos$¢ samych urzedow pracy.

3. Kluczowe problemy dotyczace profilowania
a. Bledy i transparentnosé
Z profilowaniem wigze si¢ wiele problemoéw. Szczegdlne ryzyka powstajg gdy z analizy
danych statystycznych wnioskuje si¢ o wystepowaniu nieznanej dotad cechy u konkretnej
osoby. Metoda taka bazujaca na korelacjach 1 jest obarczona duzym prawdopodobiefstwem
wystepowania bledéw. Ryzyko to nasila si¢ gdy na podstawie profilowania podejmuje si¢
automatycznie decyzje. Rola czlowieka w tym procesie zaczyna by¢ minimalizowana, a
odpowiedzialno$¢ spoczywa¢ na ,mitycznym komputerze”. Jak stusznie zauwazyta
przewodniczaca amerykanskiej Federalnej Komisji Handlu, Edith Ramirez: ,, Jednostki mogg
by¢ ocenianie nie ze wzgledu na to co zrobily lub co zrobig w przysztosci, ale rowniez na

podstawie Wnioskow wynikajgcych z korelacji wyciggnietych przez algorytmy, ktore sugerujg,

7K. Ball, op. cit., 5. 78-135.
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ze taka osoba moze by¢ zlym kredytobiorcq czy klientem ubezpieczalni, nieodpowiednim
kandydatem do zatrudnienia lub przyjecia do szkoty 18
Co wigcej profilowanie zazwyczaj jest metoda oparta na pewnych wzorach matematycznych,
ktére nie uwzgledniaja wszystkich skomplikowanych sytuacji zyciowy. Przyktadem jest np.
profilowanie pomocy dla osob bezrobotnych — gdzie grupe przyczyny, dla ktérych osoba
pozostaje bez pracy ograniczono do 22 przypadkow, ktore nie pokrywaja si¢ ze wszystkimi
ludzkimi problemami.
Bardzo czgsto algorytmy wykorzystywane w trakcie profilowania, jak w przypadku scoringu
kredytowego, objete sa tajemnica handlowa. Obywatele i konsumencie nie majg wigc pelnego
wgladu do zakresu przetwarzanych w trakcie profilowania danych. O ile uprawnienia
wynikajace z przepiséw dotyczacych ochrony danych osobowych, pozwalaja na zapoznanie
si¢ z rodzajem wykorzystywanych informacji, 0 tyle mozliwos¢ zapoznania si¢ z samg logika
przetwarzania (to w jaki sposob dana informacja jest punktowana, jak wptywa na ostateczny
wynik) nie jest juz tak oczywista. Brak takich gwarancji moze by¢ szczeg6lnie trudny do
zaakceptowania, w przypadku korzystania z metod opartych na profilowaniu przy
zapobieganiu i zwalczaniu przestepstw. W tych przypadkach ,,osoby nie majg mozliwosé by
zakwestionowaé ani faktow ani metody ich analizowaniu, ktore wplywajq na osiggniety
efekt "*°.

b. Dyskryminacja
Profilowanie moze réwniez prowadzi¢ do dyskryminacji, zarowno tej bezposredniej jaki 1
pos’redniejzo. Pojawia si¢ ono przede wszystkim wtedy gdy w trakcie profilowania uwzglednia

si¢ takie cechy jak: pte¢, wiek, pochodzenie etnicznie, stan zdrowia, orientacja seksualna itp.

'8 Przemowienie Edith Ramirez https://www.ftc.gov/sites/default/files/documents/public_statements/privacy-
challenges-big-data-view-lifequard%E2%80%99s-chair/130819bigdataaspen.pdf (odcz. z dn. 17.07.2015).

9D, J. Steinbock, Data Matching, Data Mining and due process, Georgia Law Review, vol. 40, nr 1, s. 7-8.

% Przyjmuje tutaj definicje ujete w tzw. ustawie antydyskryminacyjnej gdzie dyskryminacja bezposrednia
oznacza: ,,sytuacj¢, w ktorej osoba fizyczna ze wzgledu na ple¢, rasg, pochodzenie etniczne, narodowosc, religie,
wyznanie, $wiatopoglad, niepelnosprawnos¢, wiek lub orientacj¢ seksualng jest traktowana mniej korzystnie niz
jest, byta lub bytaby traktowana inna osoba w poré6wnywalnej sytuacji”’; a dyskryminacja posrednia ,,sytuacje, w
ktorej dla osoby fizycznej ze wzgledu na pled, rasg, pochodzenie etniczne, narodowos$é, religie, wyznanie,
$wiatopoglad, niepetnosprawnos¢, wiek lub orientacje¢ seksualng na skutek pozornie neutralnego postanowienia,
zastosowanego kryterium lub podjetego dzialania wystgpuja lub moglyby wystapi¢ niekorzystne dysproporcje
lub szczegodlnie niekorzystna dla niej sytuacja, chyba ze postanowienie, kryterium lub dziatanie jest obiektywnie
uzasadnione ze wzgledu na zgodny z prawem cel, ktory ma by¢ osiagniety, a §rodki stuzace osiagnigciu tego
celu sg wlasciwe i konieczne”



https://www.ftc.gov/sites/default/files/documents/public_statements/privacy-challenges-big-data-view-lifeguard%E2%80%99s-chair/130819bigdataaspen.pdf
https://www.ftc.gov/sites/default/files/documents/public_statements/privacy-challenges-big-data-view-lifeguard%E2%80%99s-chair/130819bigdataaspen.pdf
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Gdy informacje takie sg wykorzystywane w algorytmie, na podstawie ktérego podejmuje si¢
okreslone decyzje np. odmowa kredytu czy wyzsza cena za bilet samolotowy, moze
dochodzi¢ do dyskryminacji (dyskryminacja bezposrednia). Np. badania przeprowadzane na
Uniwersytecie Carnegie Mellon wskazaty, ze algorytmy stosowane przez Google prowadza
do tego, ze kobietom wyswietlane sg oferty prac duzo gorzej ptatnych niz mchzyznole.
Algorytmy jednak moga réwniez bra¢ pod uwage takie dane, ktore na pierwszy rzut oka nie
sa kontrowersyjne jak np. miejsce zamieszkania. Bywa jednak, ze taka cecha moze prowadzi¢
do dyskryminacji, gdy okre§lone miejsce jest zamieszkane np. przez mniejszos¢ etniczng.
Przyktadem takiej sytuacji byla sprawa jednej z najwigkszych amerykanskich firm
ubezpieczeniowych Allstate. Korporacji zarzucano, ze przy tworzeniu i stosowaniu scoringu,
wykorzystuje informacje, ktére moga prowadzi¢ do dyskryminacji oséb pochodzacych z
mnigjszosci  Afro-Amerykanskiej 1 latynoskiej. Stosowanym przy tym byl fakt
zamieszkiwania w okres§lonej okolicy. Te miejsca, w ktorych mieszkali przedstawiciele
mniejszosci, byly gorzej oceniane. W efekcie osoby pochodzace tych mniejszosci
automatycznie otrzymywaly oferty drozszych polis ubezpieczeniowych % . Problem
dyskrymiacnji dostrzega si¢ rowniez w przypadku profilowania, z ktorego korzysta si¢ przy
zwalczaniu 1 zapobieganiu przestgpczosci. W debacie publicznej od bardzo dawna porusza si¢
temat tzw. profilowanie etnicznego i rasowego — czyli podejmowania pewnych czynnosci (np.
zatrzymania) przez organy $cigania wobec konkretnych osob, tylko ze wzgledu na ich
przynalezno$¢ do konkretnej grupy etnicznej. Przykladem tego jest np. sprawa Ramiego
Faresa — Polaka palestynskiego pochodzenia, ktoremu odmdéwiono przyznania akredytacji na
Euro 2012%, Fares chcial zosta¢ wolontariuszem podczas imprezy, warunkiem bylto jednak
otrzymanie opinii, w ktorej policja (na wniosek UEFA) stwierdza, ze kandydat nie ,,stwarza
zagrozenia dla bezpieczenstwa turnieju”. W przypadku Faresa opinia byta negatywna, co
okazato si¢ rownoznaczne z odmowa akredytacji UEFA, niezbednej do wejscia na stadion.

Wszystko wskazywato na to, ze jedynym powodem tej decyzji byto pochodzenie kandydata

2L A, Datta, M. C. Tschantz, A. Datta, Automated Experiments on Ad Privacy Settings,

A Tale of Opacity, Choice, and Discrimination, Proceedings on Privacy Enhancing Technologies, 2015.

22 Sprawa Dehoyos v. Allstate http://caselaw.findlaw.com/us-5th-circuit/1292810.html (odcz. z dn. 17.07.2015)
% Por. Gazeta Wyborccza, Policja dyskryminuje ciemnoskorych?,
http://m.wyborcza.pl/wyborcza/1,105226,11810594,Policja_dyskryminuje_ciemnoskorych .html (odcz. z dn.
17.07.2015)



http://caselaw.findlaw.com/us-5th-circuit/1292810.html
http://m.wyborcza.pl/wyborcza/1,105226,11810594,Policja_dyskryminuje_ciemnoskorych_.html
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na wolontariusza. Innym przyktadem sg systemy analizujgce dane PNR (dane dotyczace
pasazeroOw linii lotniczych). W 2009 roku w Wielkiej Brytanii ujawniono sakle
wykorzystywania tych informacji. Jak si¢ okazato, brytyjska policja w samym 2009 roku
miata swobodny dostep do danych ponad 47 tys. pasazerow. Na ich podstawie opracowano 14
tys. raportOw na temat potencjalnie podejrzanych osob. Szczegodlnie podejrzanymi byli

pasazerowie lecacy na Bliski Wschod, do Pakistanu, Afganistanu czy Iraku®*.

C. Prawo do prywatnosci

Wiele zagrozen zwiazanych z profilowaniem wigze si¢ rowniez z ochrong prywatnosci i
autonomii informacyjnej. W przypadku profilowania bardzo czgsto czlowiek zostaje
zredukowany do przedmiotu okreslonej operacji na danych, ktoéra przeprowadza komputer.
Jednostka moze traci¢ kontrol¢ nad informacjami, ktoére jej dotyczg. Ryzyko pojawia si¢
zwlaszcza wtedy gdy osoba nie wie, Ze jest profilowana lub nie posiada wystarczajacych
informacji np. o tym jakie dane sa wykorzystywane przy operacji lub skad pochodzg. Istnieje
tutaj silny zwigzek z mozliwoscig podejmowania decyzji o wtasnym zyciu, a w konsekwencji
samostanowienia — ,, brak informacji o tym W jaki sposob zostalam skategoryzowana oraz
jakie wynikajq z tego konsekwencje prowadzi do przeobrazenia zasady samostanowienia w
kping” (hidebrat 2009, 243).

Profilowanie moze prowadzi¢ do naruszenia prywatnosci nie tylko gdy tworzy si¢
indywidualny profil, ale réwniez kwalifikuje osobe do okreslonej grupy. Z perspektywy
autonomii informacyjnej istotne jest to, ze profilujacy wie, ze osoba nalezy do okreslonej
kategorii (np. 0os6b homoseksualnych, os6b z nadwaga) i jest w stanie t¢ wiedz¢ wykorzystacé.
Obecnie istnieja ku temu mozliwosci techniczne. Niedawne badania przeprowadzone na

Uniwersytecie w Cambridge, wykazaly, Ze analiza danych umieszczanych na Facebooku

], Lewis, Outrage at secret probe into 47,000 innocent flyers, Daily Mail, 2010,
http://www.dailymail.co.uk/news/article-1278782/Outrage-secret-probe-47-000-innocent-flyers.html (odcz. z dn.
17.07.2015)



http://www.dailymail.co.uk/news/article-1278782/Outrage-secret-probe-47-000-innocent-flyers.html
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pozwala wykaza¢, w znaczacej wickszosci przypadkow orientacj¢ seksualng danej osoby,

pomimo, ze ona tej informacji nie uj awnia®>.

Czesc 1
ZAGADNIENIA PRAWNE

1.  Prawo do prywatnosci i ochrony danych osobowych

Profilowanie jako pewna operacja na danych podlega przepisom dotyczgcym ochronie danych
osobowych. Z kolei przetwarzanie, gromadzenie i udost¢pnianie danych o obywatelach
stanowi ograniczenie prawa do prywatnosci oraz autonomii informacyjnej. Art. 47
Konstytucji RP formutuje prawo do ,,ochrony prawnej zycia prywatnego, rodzinnego, czci i
dobrego imienia oraz do decydowania o swoim Zyciu prywatnym” (zbiorczo okreslne mianem
prawem do prywatnosci). Art. 51 ust 2 zakazuje wiadzy publicznej pozyskiwania,
gromadzenia 1 udostgpniania ,,innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawa”. Prawo do prywatnosci oraz ochrona autonomii
informacyjnej nie maja charakteru absolutnego. Wszelkie ograniczenia ww. praw musza
spelnia¢ wymogi stawiane przez art. 31 ust 3. Konstytucji RP 1 realizowaé przestanke
niezbgdnosci gromadzenia informacji o obywatelach w demokratycznym panstwie prawnym
z art. 51 ust. 2 Konstytucji RP.

Kluczowym aktem prawnym dotyczacym przetwarzania danych osobowych jest w polskim
systemie prawnym ustawa o ochronie danych osobowych z 1997 roku? (dalej: u.0.d.o).
Ustanawia ona podstawowe pojecie definicje, wskazuje na zasady przetwarzania danych,
konstytuuje uprawnienia podmiotu danych, obowigzki administratora itp. Zgodnie z tym
aktem prawnym za dane osobowe nalezy wuzna¢ ,,wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej” poza sytuacjami, gdy do

okreslenia tozsamosci danej wymagane sa dziatania zwigzane z nadmiernymi kosztami, praca

% M.Kosinski, D. Stillwell, T. Graepel, Private traits and attributes are predictable from digital records of human
behawior, PNAS Early Edition, 2013, http://www.pnas.org/content/early/2013/03/06/1218772110.full.pdf,
(odcz. z dn. 17.07.2015)

% Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U.2002.101.926 ze zm.
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lub czasem (art. 6 ust 1 i 3). Ustawa o ochronie danych osobowych implementowata do

polskiego systemu prawnego postanowienia Dyrektywy 95/46/WE?".

a. Podstawowe uprawnienia podmiotu danych
Jak wskazuje rozdziat 4 u.0.d.0 osoba, ktorej przetwarzane dane dotyczg (czyli podmiot
danych) posiada okreslone uprawnienia. W$rdd nich mozna wyr6zni¢ te o charakterze:
informacyjnym, korekcyjnym i zakazowym?. Podmiot danych ma wicc prawo do uzyskania
wyczerpujacych informacji o tym czy istnieje zbiér w ktérym jego/jej dane sg przetwarzane,
kto przetwarza, zakresie i1 sposobie przetwarzania danych, zrodle pochodzenia danych czy o
tym komu dane sg udostepniane (art. 32 ust.1 pkt. 1-5). Kazdy jest rowniez uprawniony do
uzupelnienia, uaktualnienie, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usunigcia jezeli s one niekompletne, nieaktualne Iub
zostaly zebrane z naruszeniem ustawy albo s3 juz zbedne do realizacji celu, dla ktorego
zostaty zebrane (art. 32 ust.1 pkt. 6). Z kolei uprawnienia o charakterze zakazowym dotycza
prawa wniesienia sprzeciwu wobec przetwarzania danych osobowych w celach
marketingowych albo w sytuacjach szczegolnych oraz wobec przekazywania danych innemu
administratorowi (art. 32 ust.1 pkt. 8-9). Z kazdym z powyzszych uprawnien zwigzany jest
rowniez odpowiedni obowiazek administratora danych, ktory jest wskazywany bezposredni w
ustawie. W razie niewypelnienia przez administratora obowigzkow, podmiotowi przystuguje

uprawnienie do wnioskiem do GIODO o nakazanie dopetnienia obowigzku.

b. Wolnos¢ od automatycznego podejmowania decyzji
Istotne znaczenie w kontekscie profilowania ma art. 26a u.0.d.0., ktory wskazuje na generalny
zakaz podejmowania ostatecznych rozstrzygni¢¢ w indywidualnej sprawie, na podstawie
danych osobowych, jezeli tres¢ takiego rozstrzygniecia jest wylacznie wynikiem operacji na
tych danych, prowadzonych w systemie informatycznym. Stanowi on implementacj¢ art. 15

dyrektywy 95/46. Przepis ten jest dosy¢ nietypowy w kontekScie samej U.0.d.0., poniewaz

" Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych,
Dz.U.UE.L.1995.281.31 ze zm.

%8 ). Barta, P, Fajgelski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa, 2011, s. 583.



.\.\ I ° AL
= ced FUNDACJA 7!!
gran ts ...saroreco rotoa roachy

POLSKIE TOWARZYSTWO
PRAWA ANTYDYSKRYMINACYIJNEGO

reguluje nie tylko sam proces przetwarzania danych, ale réwniez wskazuje na jego
konsekwencje. ,, Mozna twierdzié, iz u podstaw regulacji wyrazonej w art. 26a, lezy mysl, ze
wydawanie rozstrzygnie¢ zawierajgcych oceng osoby i przez to dotykajgcych jej spraw
osobistych nie powinno by¢ przekazywane komputerowi, za tego rodzaju decyzje powinien by¢

"2 Cztowiek jako jednostka posiadajgca pewien zakres

zawsze odpowiedzialny czlowiek
,autonomii informacyjnej”, nie moze by¢ degradowany jedynie do ,,obiektu komputerowej
operacji”. Zakaz ujety w art. 26a obejmuje rozstrzygnigcia ostateczne i ktore wynikaja z
operacji na danych. Rozstrzygnigcie nie musi mie¢ formy decyzji administracyjnej. Wedtlug
przedstawicieli doktryny, uzyte w przepisie stowo ,,ostateczny” wskazuje jednak, ze od
rozstrzygnigcia takiego nie mozna si¢ odwota¢ i nie moze ono mie¢ rowniez charakteru
wstepnego, ktory podlega zatwierdzeniu przez cztowieka®. Argument ten jednak nie jest w
peni przekonywujacy. Wydaje mi si¢, ze przy stosowaniu tego przepisu bardzo wiele zalezy
od kontekstu. Z zastosowaniem art. 26a mozna mie¢ do czynienia gdy pomimo, ze system
informatyczny warunkuje zatwierdzenie decyzji przez czlowieka, to czynno$¢ ta jest
wykonywana niejako automatycznie, bez analizowania sytuacji osoby i bez wigkszego
zaangazowania ze strony podmiotu podejmujacego rozstrzygnigcie. O ,ostatecznosé
rozstrzygnigcia” nie powinny tylko wynikaé z przestanek formalnych ale réwniez
faktycznych. Rownie istotne jest, ze rozstrzygnigcie o ktorym mowa musi by¢ podejmowane
wyltacznie na podstawie operacji na danych prowadzonej w systemie informatycznym —
jednym stowem musi mie¢ ono automatyczny charakter.

Wolno$¢ od rozstrzygnie¢ o ktérych mowa w art. 26a przystuguje gdy speinione sg
kumulatywnie cztery warunki: a) Zostaje podjgte rozstrzygnigcie, b) rozstrzygnigcie jest
podejmowane w indywidualnej sprawie, c¢) decyzja jest konsekwencja pewnej oceny cech
danej jednostki, d) rozstrzygniecie jest wynikiem automatycznego procesu prowadzonego w
systemie informatycznym?®!.

W zwigzku z generalnym zakazem podejmowania takich rozstrzygni¢¢ wiaza si¢ réwniez
okreslone uprawnienia podmiotu danych. Przede wszystkim osoby majg prawo do uzyskania

informacji o przestankach podjecia ostatecznego rozstrzygniecia indywidualnej sprawy (art.

2% |bidem, s 543.
% Ibidem, s. 545.
%1 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa, 2010, s. 147.
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32 ust.1 pkt. 5a u.0.d.0). To wazne uprawnienie ma pozwoli¢ na zapoznanie si¢ z ,, logicznym
uktadem i strukturg automatycznego przetwarzania danych 32, Uprawnienie to niestety moze
by¢ ograniczone m.in. ze wzgledu na ochron¢ tajemnicy handlowej] w zakresie
wykorzystywanego algorytmu. Innym uprawnieniem jest upowaznienie do wystapienia z
zadaniem ponownego, indywidualnego rozpatrzenia sprawy rozstrzygnigtej z naruszeniem art.
26 ust. 1 u.0.d.0. Ponowne rozpatrzenie sprawy oznacza, ze podjete rozstrzygniecie nie bgdzie
tylko wylacznie wynikiem operacji na danych prowadzonych przez system informatyczny.
Nalezy dodaé, ze ponowne rozstrzygnigcie nie musi by¢ korzystne dla zadajacego.
Przedmiotem tej szczegbélnej ochrony jest , wylgcznie eliminacja okreslonego trybu
podejmowania rozstrzygnigc’”gg. W przypadku gdy administrator danych nie uwzgledni
zadania, sprawa w raz z uzasadnieniem jest przekazywana do GIODO. Organ ten moze
wowczas wyda¢ decyzje niestwierdzajaca naruszenia art. 26a ust.l lub nakazujaca
przywrdcenie stanu zgodnego z prawem, np. ponownego rozpatrzenia sprawy. Generalny
zakaz wynikajacy z art. 26a ust. 1 nie ma zastosowania w sytuacji gdy automatyczne
podejmowanie decyzji zostalo jest zwigzane z zawarciem lub wykonywaniem umowy i
uwzglednia wniosek podmiotu danych albo zezwalajg na to przepisy prawa, ktore przewiduja
réwniez $rodki ochrony uzasadnionych intereséw osoby, ktorej dane dotycza.

Art. 15 dyrektywy 95/46 ktory dotyczy automatycznego podejmowania decyzji, rozni si¢ w
pewnym zakresie od art. 26a u.0.d.0. Nie przedstawiajaC szczegotowo tych roznic nalezy
tylko zasygnalizowaé, ze dyrektywa reguluje kwestie dotyczace tego sposob podejmowania
decyzji, jezeli wywoluje ona skutki prawne lub maja na istotny wplyw na osobe ktorej
dotycza. Dyrektywa ustanawia tez wyjatki od tego generalnego zakazuj, ktére moga wynikac
z konkretnego przepisu prawnego lub zawierania umowy. Wyjatkom tym muszg jednak
towarzyszy¢ odpowiednie $rodki, ktore zabezpieczang interesy podmiotu danych. Dyrektywa
wskazuje na przyklady takich gwarancji jak: uwzglednienie wniosku zainteresowanej osoby
przy podejmowaniu decyzji albo przedstawienie swojego punktu widzenia. Gwarancje te
majg zapewni¢, ze podmiot danych bedzie wspdtuczestniczyt w podejmowaniu decyzji,

minimalny udziat sprowadza si¢ tutaj do ,prawa do bycia wystuchanym” % Art. 15

% ). Barta, op. cit., s. 597.
% Ibidem, s. 606.
% M. Jagielski, op. cit., s. 151.
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dyrektywy 95/46/WE zostat rdéznie implementowany w konkretnych panstwach
cztonkowskich UE. W kontek$cie proponowanych gwarancji dla podmiotu danych warto
jednak przytoczy¢ niektore przyktady, gdzie podmiot danych zyskuje szersze uprawnienie.
Greckie rozwigzania obejmuja nie tylko prawo do przedstawienia swojego zdania w
przypadku decyzji podjetej na podstawie automatycznego przetwarzania danych, ale réwniez
uprawnienie by zwrdci¢ si¢ do sadu o natychmiastowe zawieszenie lub stwierdzenie
niewaznosci takiej decyzji. Z kolei w Hiszpanii podmiot danych ma prawo do uzyskania
szczegblowych informacji zwigzanych z decyzja oparta na przetwarzaniu danych czyli
,kryteriow oceny” oraz ,,oprogramowaniu uzytym do tej oceny”. Brytyjskie ustawodawstwo
okresla natomiast, ze kazdy ma prawo do zwrdcenia si¢ do jakiegokolwiek administratora z
zadaniem informacji o tym czy wobec niego zostala podjeta decyzja oparta na
automatycznym przetwarzaniu danych. Jezeli decyzja taka zostata podjeta, podmiot danych
ma uprawienie by zada¢ od administratora ponownego rozpatrzenia sprawy. Administrator
ma na to 21 dni®.
C. Ochrona danych wrazliwych

Rozpatrujac temat profilowania, ktére moze prowadzi¢ do dyskryminacji nalezy podkresli¢
znaczenie ochrony tzw. danych wrazliwych (szczegolnych, sensytywnych). Istnienie
informacji ktorym przyshuguje specjalna ochrona jest jednag z podstawowych zasad ochrony
danych osobowych. Katalog takich danych wyrdznia si¢ ze wzgledu na duzo wigksze
zagrozenie dla naruszenia prywatnosci czy intymnos$ci niz jest to dostrzegane w przypadku
innych danych. Kolejnym argumentem jest minimalizowanie zagrozenia dla podjecia
rozstrzygnigc, ktére moga prowadzi¢ do dyskryminacji przy uwzglednieniu tych danych36.
Zasada ochrony danych wrazliwych pojawita si¢ juz w Konwencji nr 108 Rady Europy
dotyczacej ochrony danych osobowych 3" Dokument ten wskazuje, ze do danych o
szczegolnym statusie nalezy zaliczy¢, dane ujawniajace: pochodzenie rasowe, poglady
polityczne, przekonania religijne lub inne, oraz danych osobowych dotyczacych zdrowia lub

zycia seksualnego nie mozna przetwarza¢ automatycznie (art. 6). Konwencja nr 108 stanowi o

% D. Korff, Study on Implementation of Data Protection Directive, 2002, s. 113-115,
http://papers.ssrn.com/sol3/papers.cfm?abstract _id=1287667 (odcz. z dn. 17.07.2015).

% J. Barta, op. cit., 549.

3 Konwencja Nr 108 Rady Europy o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r., Dz.U. 2003.3.25.
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generalnym zakazanie przetwarzania tego typu informacji, chyba, ze prawo wewngetrzne
przewiduje odpowiednie zabezpieczenia.

Z kolei Wytyczne ONZ dotyczace ochrony danych osobowych **, w pkt. 5 (zakaz
dyskryminacji) wskazuja, ze nie powinno si¢ gromadzi¢ takich danych, ktore mogg w
konsekwencji prowadzi¢ do niezgodnej z prawem lub nieuzasadnionej dyskryminacji.
Wytyczne wskazuj¢ na przyktady takich danych, ktérymi sa: informacje o ,,pochodzeniu
etnicznym 1 rasowym”, ,kolorze skory”, ,zyciu seksualnym”, ,pogladom politycznym,
religijnym, filozoficznym oraz innym” oraz ,przynaleznosci do zwigzku zawodowego”.
Wyjatki od tego zakazu mogag by¢ ustanowione tylko: ,,w granicach wyznaczonych przez
Miedzynarodowe Pakty Praw Czlowieka oraz inne instrumenty prawa miedzynarodowego
dotyczqce ochrony praw cztowieka i zapobiegania dyskryminacji”.

Na gruncie dyrektywy 95/46 do katalogu danych wrazliwych zaliczono dane ujawniajace:
,,pochodzenie rasowe lub etniczne, opinie polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ do zwigzkow zawodowych” oraz dane dotyczace zdrowia i zycia seksualnego.
Polska ustawa w art. 27 poszerzyta ten katalog (ktory jest katalogiem zamknigtym) 0
informacje dotyczace ,,przynaleznosci partyjnej 1 wyznaniowej”’, ,,natogow” 1 ,kodu
genetycznego”. Zgodnie z tym przepisem zasada jest zakaz przetwarzania tego typu
informacji. Ustawa zawiera jednak liczne wyjatki, ktore zostaty ujete w formie zamknigtego
katalogu (art. 27 ust. 2), ktéry nie pozwala na jego rozszerzajaca wyktadni¢. Dane wrazliwe
mozna wigc przetwarza¢ m.in. gdy: osoba wyrazi na to pisemng zgode; pozwala na to przepis
ustawy szczegoélnej (przy jednoczesnym stworzeniu gwarancji ochrony); wymaga tego
ochrona zywotnych intereséw osoby; jest niezb¢dne do dziatania kosciotow i1 zwigzkow
wyznaniowych, s$wiadczenia ustug medycznych czy zadan dotyczacych zatrudniania
pracownikow; prowadzenia badan naukowych; dochodzenia prawa przed sgdem. Lista tych
wyjatkow jest wiec dtuga i pozwalajaca na dosy¢ szerokie korzystanie z danych wrazliwych.
Wydaje sig, ze w stosunku do dyrektywy 95/46, u.o.d.o. wprowadza zbyt szerokie zezwolenie
w tym zakresie®. Dotyczy to chociazby mozliwosci przetwarzania danych wrazliwych gdy

stanowi tak przepis szczegdlny innej ustawy (art. 27 ust 2 pkt 2). Dyrektywa 95/46 natomiast

% Guidelines for the Regulation of Computerized Personal Data Files Adopted by General Assembly resolution
45/95 of 14 December 1990.
% . Barta, op. cit., s. 138.
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ustanawia, ze wyjatek moze powsta¢ tylko w przypadku istnienia waznego interesu

publicznego (art. 8 ust 4).

Nalezy zauwazy¢, ze katalog danych wrazliwych nie pokrywa si¢ z czynnikami, z powodu

zakazana jest dyskryminacja. Jak to wyglada warto zauwazy¢ na podstawie porownania art. 8

Dyrektywy z art. 21 Karty Praw Podstawowych Unii Europejskiej (KPP) oraz polskiej ustawy

o ochronie danych osobowych i tzw. ustawy antydyskryminacyjnej®.

Tab. 1

Dyrektywa 95/46/WE Karta Praw Podstawowych Unii Europejskiej
Art. 8 Artykut 21 Niedyskryminacja

1. Pafistwa Czlonkowskie  zabraniajg | 1. Zakazana jest wszelka dyskryminacja ze
przetwarzania danych osobowych | wzgledu na pleé, rase, kolor skory,
ujawniajacych pochodzenie rasowe lub | pochodzenie etniczne lub spoteczne, cechy

etniczne, opinie polityczne, przekonania
religijne lub filozoficzne, przynaleznos¢ do
zawodowych, rowniez

zwigzkow jak

przetwarzanie danych dotyczacych zdrowia i

zycia seksualnego.

genetyczne, jezyk, religie lub $wiatopoglad,

opinie polityczne lub wszelkie inne,

przynalezno$¢ do mniejszo$ci narodowej,

majatek, urodzenie, niepelnosprawnosé, wiek

lub orientacje seksualna.

Pogrubienia oznaczaja kategorie, ktore wystepuja w obydwu aktach. Podkreslenia natomiast wskazuja, ze kategorie ktore

czesSciowo sie pokrywaja.

Tab. 2

Ustawa o0 ochronie danych osobowych

Ustawa antydyskryminacyjna

Art. 27. 1. Zabrania si¢ przetwarzania danych
ujawniajacych pochodzenie lub

etniczne, poglady polityczne, przekonania
lub filozoficzne,

rasowe

religijne przynalezno$¢

wyznaniowa, partyjng lub zwigzkowsa, jak

Art. 1. Ustawa okresla obszary i sposoby

przeciwdziatania ~ naruszeniom zasady

rownego traktowania ze wzgledu na pleé,
ras¢, pochodzenie etniczne, narodowosc,
wyznanie,

religie, swiatopoglad,

“por. R. Gellert, K. de Vries, P.de Hert, S. Gutwirth, A Comparative Analysis of Anti-Discrimination and Data
Protection Legislations, [w:] B. Custers, T. Calders, B. Schermer, T. Zarsky, Discrimination and Privacy in the
Information Society Data Mining and Profiling in Large Databases, Springer, 2013, s. 61-90.
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rowniez danych o stanie zdrowia, kodzie | niepelnosprawnos¢, wiek lub orientacj¢

genetycznym, nalogach lub zyciu | seksualng oraz organy wlasciwe w tym

seksualnym oraz danych dotyczacych | zakresie.
skazan, orzeczen o ukaraniu i mandatow
karnych, a takze innych orzeczen wydanych
w postgpowaniu sagdowym lub

administracyjnym.

Pogrubienia oznaczajg kategorie, ktore wystepuja w obydwu aktach. Podkreslenia natomiast wskazuja, ze kategorie ktore

czesciowo si¢ pokrywaja.

Jak wida¢ w powyzszych tabelach w gronie danych wrazliwych nie znajdujg si¢ takie
informacje jak ple¢, kolor skory, pochodzenie spoteczne, jezyk, posiadany majatek,
urodzenie, wiek. Natomiast czes¢ kategorii takich jak np. orientacja seksualna czy
niepetnosprawnos¢, cechy genetyczne moze by¢ zwigzana z informacjami wystgpujacym w
katalogu danych wrazliwych. Zalezno$¢ tg zauwazyla m.in. Agencja Praw Podstawowych
Unii  Europejskiej (APP) w swojej opinii dotyczacej projektu dyrektywy w sprawie
przetwarzania danych PNR*. APP uznata, ze art. 11 projekt dyrektywy stanowi powtérzenie
co do zasady art. 8 dyrektywy 95/46/WE. Tymczasem wg. APP istnieje duzo wiecej
przestanek zakazujacych dyskryminacje (jak np. pte¢ czy wiek). Zdaniem APP projekt
dyrektywy dot. PNR powinien zosta¢ poszerzony o te wlasnie kategorie, ktore wprost

wynikaja z art. 21 KPP.

d. Reforma ochrony danych
W 2012 roku Komisja Europejska zaproponowala projekt rozporzadzenia o ochronie danych
osobowych, ktory gruntownie przebudowuje europejskie prawo w tym obszarze. Ogolne
rozporzadzenie 0 ochronie danych (dalej: RODO) osobowych ma obowigzywa¢ bezposrednio

w catej Unii Europejskiej, czyli automatycznie zastapi istniejgce przepisy (w Polsce — ustawe

*! Opinion of the FRA on the Proposal for a Directive on the use of Passenger Name Record (PNR) data,
http://fra.europa.eu/sites/default/files/fra_uploads/1786-FRA-PNR-Opinion-2011 EN.pdf (odcz. z dn.
17.07.2015).
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0 ochronie danych osobowych). Obecnie obowigzujace regulacje unijne powstaty w latach
90-tych, gdy niewiele osob korzystato z Internetu a wiele technologii informatycznych byto w
powijakach. Komisja Europejska wyszta wigc z zalozenia, ze istniejace przepisy nalezy
zmodernizowac¢ i dostosowa¢ do nowych wyzwan. Jednym z nich jest stosowanie na szeroka
skale technik profilowania. Projekt rozporzadzania przebyl juz prac w Parlamencie
Europejskim*2. Obecnie trwaja negocjacje tzw. trilogu migdzy Parlamentem, Rada a Komisja.
Ponizsza analiza uwzglednia postanowienia wynikajace z wersji przyjete] juz przez
eurodeputowanych.

Po raz pierwszy na szczeblu unijnym w projekcie RODO pojawita si¢ definicja profilowania,
ktora zostata przytoczona juz powyzej. Art. 20 ust. 1 wskazuje na prawo podmiotu danych, do
sprzeciwu wobec bycia profilowanym. Przed samym profilowaniem osoba, musi zosta¢
wyraznie poinformowana o tym uprawnieniu.

RODO pozwala na profilowanie, ktoére prowadzi do srodkow wywotujacych skutki prawne
dotyczace podmiotu danych lub ma podobnie istotny wptyw na interesy, prawa lub wolnosci
tego podmiotu danych, tylko w okreslonych przypadkach. Sg nim: zawarcie lub realizacja
umowy oraz szCzegolny przepis prawny pod warunkiem, ze wprowadzaja one dodatkowe
gwarancje dla podmiotu danych; oraz zgoda samego podmiotu (art. 20 ust. 2). Wsrod
gwarancji o ktorych mowa wczesniej nalezy wskaza¢ m.in. prawo do otrzymania oceny przez
cztowieka (decyzja wywolujaca powazne skutki prawne 1 faktycznie nie moze by¢ oparty
tylko na podstawie automatycznego przetwarzania danych) oraz prawo do wyjasnienia
decyzji podetej przy takiej ocenie.

Projekt rozporzadzenia stwarza réwniez wazng gwarancj¢ dotyczaca przeciwdzialania
dyskryminacji. Zakazane jest wiec profilowanie, ktore prowadzi do dyskryminacji ze wzgledu
na ras¢ pochodzenie etniczne, poglady polityczne, religie badz przekonania, przynalezno$¢ do
zwigzkoéw zawodowych, orientacje seksualng badz tozsamos¢ ptciowa lub skutkuje §rodkami

majacymi taki efekt (art. 20 ust. 3 zd. 1). Zabronione jest rowniez profilowanie, ktore opiera

*2 Projekt Rozporzadzenia Parlamentu Europej skiego i Rady w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogoélne rozporzadzenie o ochronie
danych) COM (2012) 11, wersja przyjeta przez Parlament Europejski
http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05EDSOEEB99.node2?
pubRef=-//EP/ITEXT%20TA%20P7-TA-2014-0212%200%20D0OC%20XML%20V0//pl (odcz. z dn.
17.07.2015)



http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05ED80EEB99.node2?pubRef=-//EP//TEXT%20TA%20P7-TA-2014-0212%200%20DOC%20XML%20V0//pl
http://www.europarl.europa.eu/sides/getDoc.do;jsessionid=03B470D165FDB86CDD64F05ED80EEB99.node2?pubRef=-//EP//TEXT%20TA%20P7-TA-2014-0212%200%20DOC%20XML%20V0//pl
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si¢ tylko na danych wrazliwych (art. 20 ust. 3 zd. 2). Projekt RODO wskazuje, ze danymi
tymi sg dane osobowe ujawniajace ras¢ lub pochodzenie etniczne, poglady polityczne, religi¢
lub $§wiatopoglad, orientacje seksualng lub tozsamos$¢ piciowa, przynaleznos¢ do zwiazkow
zawodowych 1 dziatalno§¢ w nich oraz przetwarzania danych genetycznych lub
biometrycznych  lub  danych dotyczacych zdrowia Ilub  seksualno$ci, sankcji
administracyjnych, orzeczen sadowych, popetnionych lub domniemanych przestepstw,
wyrokow skazujacych lub powigzanych srodkow zabezpieczajacych (art. 9).

Wsréd innych gwarancji, ktére projekt ten ustanawia w konteks$cie profilowania znajduje sig¢
obowigzek administratora danych do wprowadzenia skutecznej ochrony przed dyskryminacja
wynikajaca z profilowania (art. 20 ust. 3). Obowigzek ten nie zostat w zaden sposob
doprecyzowany. Jednak gdy operacja na danych wywotuje szczegélne ryzyka (m.in.
profilowanie, na ktorym opieraja si¢ §rodki wywotujace skutki prawne dotyczace danej osoby
lub majace na nig podobnie istotny wplyw) to administrator powinien przeprowadzié
specjalne ocen¢ skutkow takich operacji (art. 33 ust. 1 w zw. z art. 32 ust. 2 pkt ¢). Wsrod
czynnikdéw, ktore powinien wzig¢ pod uwage jest ocena ryzyka dla praw i1 wolnosSci
podmiotow danych, w tym ryzyka dyskryminacji, jakie pocigga za sobg lub jakie wzmacnia
dana operacja (art. 33 ust. 2 pkt. c).

Ograniczenia uprawnien podmiotu danych zwigzane z profilowaniem, moga zostaé
wprowadzone tylko na podstawie przepisow prawnych, gdy jest to konieczne i proporcjonalne
W demokratycznym spoteczenstwie. Wsrod wymienionych w motywach projektu uzasadnien
dla tego ograniczenia jest np. bezpieczenstwo publiczne, ochrona zycia ludzkiego,
zapobieganie przestgpstwom, wazny interes gospodarczy oraz inne szczegdlnie i
zdefiniowane interesy Unii Europejskiej lub panstwa cztonkowskiego (motyw 59).

Projekt w wersji przyjetej przez Parlament Europejski wprowadza wiele nowych gwarancji
dotyczacych profilowania, tym szczegdlny zakaz profilowania dyskryminujacego. Na uwage
zastuguje jednak fakt, ze katalog zakazanych przyczyn dyskryminacji pokrywa si¢ z
katalogiem danych wrazliwych a nie katalogiem ujetym art. 21 KPP dotyczacym zakazu
dyskryminacji. Trudno jednoznacznie orzec jakie mogg by¢ bezposrednie skutki takiej

konstrukcji, w razie przyjgcia przepisow w takim brzmieniu. Nalezy réwniez podkreslic,
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szerokie mozliwosci wprowadzenia ograniczen uprawnien zwigzanych profilowaniem

zwlaszcza w sferze bezpieczenstwa publicznego.

2.  Zakaz dyskryminacji

Z art. 32 Konstytucji RP wynika zasada poszanowania rowno$ci i zakaz dyskryminacji z
jakiejkolwiek przyczyny. Dodatkowo art. 33 Konstytucji RP wskazuje jednoznacznie na
rowne prawa kobiet i megzczyzn, w tym do zabezpieczania spotecznego. Zasada rownosci i
niedyskryminacji jest tez nieodlagczonym elementem mig¢dzynarodowego systemu ochrony
praw cztowieka obecnym m.in. w Europejskiej Konwencji Praw Cztowieka i Podstawowych
Wolno$ci czy Karcie Praw Podstawowych Unii Europejskiej. Trybunat Konstytucyjny
wielokrotnie podkres$lat, ze z zasady roéwnosci, wynika nakaz jednakowego traktowania
podmiotow prawa w obrebie okreslonej klasy (kategorii). Wszystkie podmioty prawa
charakteryzujace si¢ w rownym stopniu dang cechg istotng (relewantng), powinny by¢
traktowane réwno, a wiec wedlug jednakowej miary, bez zrdznicowan, zaréwno
dyskryminujacych, jak 1 faworyzujqcychA?’. Ponadto Trybunat Konstytucyjny wskazal, ze
wezeli prawodawca roznicuje podmioty prawa, ktore charakteryzujq si¢ wspolng cechg
istotng, to wprowadza on odstepstwo od zasady rownosci. Jest ono dopuszczalne, jezeli
zostaly spetnione trzy warunki: po pierwsze, wprowadzone przez prawodawce roznicowania
muszq by¢ racjonalnie uzasadnione (muszq mie¢ zwiqzek z celem i trescig przepisow, w
ktorych zawarta jest kontrolowana norma); po drugie, waga interesu, ktoremu ma stuzyc
roznicowanie podmiotow podobnych, musi pozostawac¢ w odpowiedniej proporcji do wagi
interesow, ktore zostanq naruszone w wyniku roznego traktowania podmiotow podobnych; po
trzecie, roznicowanie podmiotow podobnych musi znajdowacé podstawe w wartosciach,
zasadach lub normach konstytucyjnych Sl

Na gruncie ustawowym do przeciwdziatania dyskryminacji kluczowe znaczenia maja
przepisy 0 wdrozeniu niektorych przepisow Unii Europejskiej w zakresie rownego

traktowania (tzw. ustawa antydyskryminacyjna) *®. Akt ten okresla obszary i sposob

*® Por. Wyrok Trybunatu Konstytucyjnego z dnia 23 pazdziernika 2001 r., sygn. K. 22/01

* Wyrok Trybunatu Konstytucyjnego z dnia 19 lutego 2001 r., sygn. SK 14/00.

*® Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektérych przepisow Unii Europejskiej w zakresie rownego
traktowania, Dz.U.2010.254.1700.
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przeciwdzialania naruszaniu zasady rownego traktowania. Zakazuje nierownego traktowania
ze wzgledu na ple¢, rase, pochodzenie etniczne, narodowos¢, religie, wyznanie, §wiatopoglad,
niepetnosprawno$¢, wiek lub orientacj¢ seksualng (art. 8 ust. 1 pkt. 4). Za nieréwne
traktowania ustawa ta rozumie m.in. dyskryminacja bezposrednia i dyskryminacja posrednia.
Obszarami obj¢tymi ustawg sg m.in. ksztalcenie zawodowe, o$wiata, opieka zdrowotna,
zabezpieczanie spoteczne, sfera zawodowa, prowadzenie dziatalnosci gospodarczej oraz
ustug. Wylaczone sg natomiast: swoboda wybory strony umowy (w ograniczonym zakresie),
zycie prywatne, dziatalno$¢ kosciotow i zwigzkéw wyznaniowych czy warunkow wjazdu i
wyjazdu z terytorium RP. Nalezy jednak zaznaczy¢, ze ustawa antydyskryminacyjna
wprowadza rozne kryteria zakazu nierownego traktowania w poszczegdlnych obszarach. Np.
w przypadku dostepu do zabezpieczenia spotecznego zakazane nierdwnie traktowanie z
powodu pflci, rasy, pochodzenia etniczne lub narodowosci, ale juz nie zw. na
niepetnosprawnosci czy orientacje seksualng.

Ustawa wskazuje rowniez na $rodki prawne dla ochrony przed naruszeniem zasady roéwnego
traktowania. Kazdy wobec kogo jg naruszono, moze ubiegac si¢ o odszkodowanie (art. 13 ust.
1). W postpowaniu tym stosuje si¢ zasady postepowania cywilnego. Ustawa stosuje zasad¢
odwréconego ciezaru dowodu (art. 13 ust. 2). Osoba, ktora twierdzi, ze naruszono zasadg
réwnego traktowania powinna uprawdopodobni¢ ten fakt. Jednak ciezar dowodu spoczywa na
osobie, ktorej zarzut jest czyniony (art. 14 ust. 2-3).

Przepisy bezposrednio dotyczace zakazu dyskryminacji znajduje si¢ réwniez m.in. W
Kodeksie pracy“®. Zgodnie z jego postanowieniami (rozdziat 1la), niedopuszczalna jest
dyskryminacji w zatrudnieniu w szczegdlnosci ze wzgledu na: pte¢, wiek, niepelnosprawnosc,
rase, religie, narodowos¢, przekonania polityczne, przynalezno$¢ zwigzkowa, pochodzenie
etniczne, wyznanie, orientacje seksualng, a takze ze wzgledu na zatrudnienie na czas

okreslony lub nieokreslony albo w pelnym lub niepelnym wymiarze czasu pracy.

3. Przyklady szczegélnego uregulowania profilowania:

a. PNR

% Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, Dz.U. 1974 nr 24 poz. 141 ze zm.
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W 2011 roku Komisja Europejska przedstawita projekt dyrektywy w sprawie wykorzystania
danych dotyczacych przelotu pasazera w celu zapobiegania przestepstwom terrorystycznym i
powaznej przestgpczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich
Scigania (tzw. dyrektywa PNR) %" . Akt ten ma umozliwi¢ tworzenie systemow
informatycznych pozwalajacych na analizowanie danych o pasazerach linii lotniczych
(PNR)*® na potrzeby ochrony porzadku publicznego — zwalczania terroryzmu czy innych
powaznych przestepstw. Projekt ten wzbudza wiele emocji z roznych wzgledow. Jednym z
nich jest umozliwienie masowego przetwarzania danych o wszystkich pasazerach lotow
lecacych do 1 z terenu Unii Europejskiej, co moze narusza¢ zasade proporcjonalnosci w
naruszaniu praw podstawowych np. prawa do ochrony danych osobowych.

W uzasadnieniu projektu Komisja Europejska wskazuje, ze dane PNR moga by¢
wykorzystywane przez organy $cigania na trzy sposoby: reaktywnie (np. w postgpowaniu
przygotowawczym i sadowym, po ujawnieniu przestgpstwa); w czasie rzeczywistym (przed
przybyciem lub odlotem pasazerow w celu zapobiezenia przestgpstwom, obserwacji lub
zatrzymania osOb zanim przestgpstwo zostanie popetnione, lub poniewaz zostalo juz
popelnione albo jest wlasnie popelniane) oraz aktywnie (do analizy i tworzenia kryteriow
oceny, ktére mog$ pdzniej wykorzystywane do oceny pasazerow przed przybyciem i
odlotem). Kryteriami ktore moga by¢ brane do takiej analizy sg trasy lotow czy zachowania

pasazerow. Wykorzystywanie danych PNR ze swojej istoty zwigzane jest wigc z tworzeniem

*" Projekt Dyrektywy Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu
pasazera w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia dochodzen w ich sprawie i ich $cigania, COM (2011) 32.

*® Wsérod danych PNR znajduja sie takie informacje jak: Kod identyfikacyjny danych PNR,Data
rezerwacji/wystawienia biletu, Data(-y) planowanej podrozy, Imi¢ i nazwisko, Adres i dane kontaktowe (numer
telefonu, adres e-mail), Wszystkie informacje dotyczace formy ptatnosci, w tym adres na fakturze, Kompletna
trasa podrézy dla okre§lonych PNR, Informacje dotyczace programéw lojalno$ciowych, Biuro podrozy/ agencja
turystyczna, Dane o statusie podrdézy pasazera, w tym potwierdzenia, stan odprawy biletowo-bagazowej, dane
typu: pasazer nie stawil si¢ lub pasazer nabyt bilet w czasie odprawy, bez wczesniejszej rezerwacji, Informacje o
rozdzieleniu danych PNR, Uwagi ogdlne (w tym wszelkie dostgpne informacje o maloletnich bez opieki w
wieku ponizej 18 lat, takie jak imi¢ i nazwisko, pte¢, wiek, jezyki, ktorymi wiada, imi¢ i nazwisko oraz dane
kontaktowe opiekuna w momencie odlotu oraz rodzaj wigzi taczacej go z matoletnim, imi¢ i nazwisko opiekuna
w momencie ladowania oraz rodzaj wiezi taczacej go z matoletnim, przedstawiciel obecny przy odlocie i
przylocie), Informacje o wystawieniu biletu, w tym numer biletu, data wystawienia biletu i bilety w jedng strong,
informacja o automatycznie skalkulowanej taryfie, Numer miejsca na poktadzie i inne informacje o miejscu,
Informacje o wspolnym kodzie, Wszystkie informacje o bagazu, Liczba oraz imiona i nazwiska innych
podréznych wymienionych w PNR, Wszelkie zgromadzone dane pasazera przekazywane przed podréza (API),
Wszystkie dotychczasowe zmiany danych PNR wymienionych w pkt 1-18.
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pewnym modeli (profili) i szacowaniu na ich podstawie ryzyka, jakie powoduje konkrenta
jednostka.

Sam projekt dyrektywy jasno stwierdza, ze okre$lone organy nie moga podja¢ zadnych
decyzji majacych negatywne skutkie prawne lub w inny powazny sposéb wplywaja na
sytuacje jednostki tylko na podstawie automatcznego przetwrzania danych PNR (art. 5 ust. 6).
W projcie wskazuje si¢ rowniez, ze ocena pasazeréw na podstawie danych PNR odbywa si¢
w celu identyfikacji osob, ktore moga by¢ zamieszane w przestgpstwo terrorystyczne lub
powazne przestepstwo. Co jednak istotne wszelkie przypadki skojarzenia danych, ktére
wyniakja z analizy automatycznej, musza by¢ rozstrzygnigcie indywidualnie przecz
cztowieka (art. 4 ust. 2 pkt a).

Inng zastosowang gwarancjg w projkecie jest zakaz przetwarzania danych ujawniajacych na
pochodzenie rasowe lub etniczne, wierzenia religijne lub filozoficzne, poglady polityczne,
przynaleznos$¢ do zwigzkoéw zawodowych albo zdrowie lub zycie seksualne. Jezeli jednostki
odpowiedzialne za analiz¢ danych PNR uzyskaja takie informacje musza je niezwlocznie
usungc. Dodatkowo projekt zakazuje podejmowania decyzji wynikajacych z analizy danych
PNR, ze wzgledu kryteria tozsame z katalogiem danych, ktorych przetwarzanie jest zakazane.
Z kolei art. 4 ust 3 wskazuje, ze ocena pasazerow przed ich przylotem czy odlotem dokonuje
si¢ w sposob niedyskryminacyjny.

Jak wida¢ w projekcie dyrektywy PNR zminimalizowano wystgpienie ryzyka dyskryminacji
bezposredniej i dyskryminujacego profilowania. Nalezy jednak zaznaczy¢, ze zakres danych,
ktorych przetwarzanie jest zakazane jest tozsamy z katalogiem danych wrazliwych ujetych w
dyrektywie 95/46/WE, nie za$ np. za$ z katalogiem ujetym w art. 21 Karty Praw
Podstawowych. Problem ten dostrzegata Agencja Praw Podstawowych (patrz wyzej). Co
wiecej bardzo ogolna kategoria danych PNR, moze ujawnia¢ dane wrazlie np. dotyczace
wyznania czy narodowosci na podstawie serwowanego w trakcie lotu positku. APP podniosta
rowniez problem dyskryminacji posredniej, ktora moze wynika¢ ze stosowania analizy
danych PNR. Osoba moze np. by¢ przedmiotem dzialaniania organoéw Scigania tylko przez
brzmienie swojego naziwska czy tras¢ wybieranego lotu. APP by przeciwdziata¢ takiemu
podejsciu rekomendowata gromadzenie danych statystycznych na podstawie danych PNR,

ktore pozwolitby wykrywanie praktyk dyskryminacyjnych. Takie dane oczywiscie powinny
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by¢ w pelni zanonimizowane i nie pozwalajace na identyfikacje. Dodatkowo APP podkreslita,
ze w wytycznych dotyczacych przegledu funkcjonowania dyrektywy PNR, nalezy uzpehi¢ o

obowiazek badania czy realizowana jest zasady niedyskryminacji.

b. Profilowanie pomocy dla bezrobotnych

W maju 2014 roku w zycie weszta nowelizacja ustawy o promocji zatrudnienia i instytucjach
rynku pracy oraz niektorych innych ustaw®® oraz rozporzadzenie Ministra Pracy i Polityki
Spotecznej w sprawie profilowania pomocy dla bezrobotnego®. Na podstawie ww. aktow
prawnych wprowadzono mechanizm profilowania pomocy dla o0s6b bezrobotnych. U
podstaw wprowadzenia tego mechanizmu legly argumenty dotyczace zwigkszenia
indywidualnego podej$cia w miejscach pracy, zwigkszenia efektywnosci urzedow pracy oraz
lepszego zarzadzania srodkami publicznymi.

Znowelizowana ustawa poszerzyla zakres obowigzkow samorzadow powiatu w zakresie
polityki rynku pracy o ustalanie profili pomocy dla bezrobotnych (art. 9 ust. 1 pkt 4a). Ustawa
definiuje profil pomocy jako ,,zakres form pomocy okreslonych w ustawie”. Ustawa okresla
podzial na trzy profile pomocy, nie okresla jednak ich charakterystyki. Wskazuje tylko jakie
formy pomocy s3 adresowane do kazdego z wymienionych profili. W przepisach okreslono
zakres pomocy adresowanych do konkretnych profili (art. 33 ust 2¢). Nalezy nadmieni¢, ze
zakres oferowanych form pomocy jest bardzo rézny i jest on skonstruowany w taki sposob, ze
okreslone profili (I 1 II) nie mogg uzyskac¢ niektorych form.

Z kolei wedtug par. 2 rozporzadzenia dot. profilowania pomocy dla bezrobotnego ustalenie
profilu odbywa si¢ poprzez analiz¢ sytuacji bezrobotnego i jego szans na rynku pracy.
Dwiema zmiennymi, branymi pod uwage jest “oddalenie od rynku pracy” oraz “gotowos¢ do
wejscia lub powrotu na rynek pracy”. W trakcie analizy bierze si¢ pod uwage takie dane jak:
wiek, ple¢, poziom wyksztatcenia, umiejetnosci, uprawnienia i dos§wiadczenie zawodowe,
stopien niepelnosprawnos$ci okreslony posiadanym orzeczeniem o niepetnosprawnosci, czas

pozostawania bez pracy, miejsce zamieszkania pod wzgledem oddalenia od potencjalnych

% Ustawa z dnia 14 marca 2014 r. 0 zmianie ustawy o promocji zatrudnienia i instytucjach rynku pracy oraz
niektoérych innych ustaw, Dz.U.2014.598.

% Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 14 maja 2014 r. w sprawie profilowania pomocy
dla bezrobotnego, Dz.U.2014.631.



-\u (111
e ccs o 7

FUNDACJA
g I'a I"I t S wsiema BATOREGO POLSKA FUNDACIA

POLSKIE TOWARZYSTWO
PRAWA ANTYDYSKRYMINACYIJNEGO

miejsc pracy i1 dostgpnos¢ do nowoczesnych form komunikowania si¢ z powiatowym
urzgdem pracy 1 pracodawcami, zaangazowanie w samodzielne poszukiwanie pracy,
gotowo$¢ do dostosowania si¢ do wymagan rynku pracy, dyspozycyjnosé, powody
sktaniajagce do podjecia pracy, powody rejestracji w powiatowym urzg¢dzie pracy,
dotychczasowg oraz aktualng gotowos¢ do wspotpracy z powiatowym urzedem pracy, innymi
instytucjami rynku pracy lub pracodawcami.

Dane, ktore podlegaja analizie w trakcie ustalenia profilu pochodza z dwoch zrodet. Z jedne;j
strony przetwarza si¢ informacje, ktore sa przetwarzana przy okazji rejestracji w urzedzie
pracy na tzw. ,karcie rejestracyjnej”. Z drugiej za§ pracownicy przeprowadzaja specjalny
ustrukturyzowany wywiad. Samo ustalenie profilu odbywa si¢ za pomoca systemu
informatycznego, ktory udostgpnia minister pracy.

Rozporzadzanie wskazuje, ze urzad moze ponownie ustanowi¢ profil pomocy, jezeli w
trakcie trwania tzw. indywidualnego plany dzialania nastapi zmiana w sytuacji bezrobotnego
(dotyczaca danych wskazanych w rozporzadzeniu). Profil pomocy jest ponownie ustalany,
gdy w okreslonych w rozporzadzeniu okresach, nie udato si¢ przywroci¢ bezrobotnego na
rynek pracy. Nie wspomina si¢ jednak w zaden sposob czy bezrobotny moze wyrazié
sprzeciw wobec ustalonego profilu pomocy lub zawnioskowac o jego zmiang.

W trakcie profilowania urzad pracy nie przetwarza wielu danych wrazliwych, w zasadzie jest
nimi niepelnosprawno$é oraz informacje dotyczace ograniczen zdrowotnych, wptywajacych
na potencjal zatrudnienia bezrobotnego. Dodatkowo o przydzielaniu do okre§lonego profilu
decyduja takie cechy jak: wiek czy pte¢. W praktyce moze wigc dochodzi¢ do réznicowania
sytuacji konkretnej osoby bezrobotnej ze wzgledu na wymienione powyzej kryteria, co mozna
uznaé za stosowanie zakazanych praktyk dyskryminacyjnych.

Przydzielanie do konkretnego profilu moze w ogole zablokowa¢ dostgp do jakichkolwiek
form wsparcia. Analiza przepisoOw ustawy wskazuje, ze w wielu przypadkach organizowanie
przez powiatowe urzedy pracy oraz jednostki samorzadu terytorialnego konkretnych form
wsparcia ma charakter fakultatywny (np. Program Aktywizacja i Integracja, art. 62a ustawy o
promocji zatrudnienia). W praktyce jest ono uzaleznione od $rodkéw finansowych i

organizacyjnych, jakimi dysponujg te podmioty. Problem ten dotyczy w szczegolnosci form
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wsparcia proponowanych dla 111 profilu pomocy. W konsekwencji osoby zakwalifikowane do

tego profilu mogg nie uzyskac¢ zadnej pomocy ze strony powiatowego urzedy pracy.

Przepisy dotyczace profilowania pomocy dla oséb bezrobotnych nie zawieraja zadnych
gwarancji dotyczacych przeciwdziatania dyskryminacji. Z kolei kwestie dotyczace
przetwarzania danych i automatycznego podejmowania decyzji zostaly uregulowane bardzo
efemerycznie. Nie zastosowano np. mozliwosci odwotania si¢ od profilu, zakazu oparcia
decyzji tylko o automatyczne przetwarzanie danych czy wskazane powyzej ,,prawa do bycia

wystuchanym”.

Cze$é I
STOSOWANIE PRAWA | DEBATA PUBLICZNA

1.  Przyklady orzecznictwa
W  kontekscie profilowania warto przywota¢ wyrok Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) w sprawie Association Belge des Consommateurs Test-Achats ASBL i
inni przeciwko Belgii®’. Trybunat w tej sprawie rozpatrywat czy pte¢ moze byé brana pod
uwage jako czynnik wplywajacy na ustalenie sktadki ubezpieczeniowej. W sprawie tej
stwierdzono, ze umozliwienie panstwom cztonkowskim uchylenia si¢ od zasady réwnosci
ptci, bez zadnych ograniczen czasowych jest dziataniem sprzecznym z zasadg rownego
traktowaniu kobiet 1 mezczyzn w odniesieniu do kalkulacji skladek 1 $wiadczen
ubezpieczeniowych. Trybunatl uznat rowniez, ze ,,w celu zapewnienia rownego traktowania
kobiet i megzczyzn stosowanie plci jako czynnika aktuarialnego nie powinno powodowaé dla
ubezpieczonych roznic w odniesieniu do sktadek i swiadczen”. W orzeczeniu tym powotano
si¢ wlasciwie tylko na przepisy dotyczace zakazu dyskryminacji, co byto spowodowane tym,
ze podmiotom inicjujacym postgpowanie byla organizacja konsumencka, a nie osoba
fizyczna, ktéra moze wywodzi¢ swoje uprawnienia z prawa ochrony danych osobowych.
Mozna tylko domniema¢ czy w podobnej sytuacji przepisy dotyczace ochrony danych moga
wzmocni¢ zakres ochrony jednostki. Problemem w tym kontek$cie moze by¢ charakter

samego profilowania. W przypadku Test-Achats doszto do pewnego profilowania grupowego

31 Wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 1 marca 2011 r., sygn. C-236/09.
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i nie jest oczywiste, czy dochodzi do przetwarzania danych osobowych. Grupa Robocza Aurt.
29 w swojej opinii doradczej wskazuje, jednak, ze ,,Rowniez element <<cel>> moze
sprawia¢, ze informacja <<dotyczy>> danej osoby. Mozna uznaé, ze element <<cel>>
wystepuje, jezeli dane sq lub mogq by¢ wykorzystywane, biorgc pod uwage wszystkie
okolicznosci danej sprawy, w celu oceny osoby, jej traktowania W okreslony sposob lub tez
wplywania na jej status lub zachowanie "2

Z kolei w sprawie dotyczacej wysokosci sktadki emerytalnej, rzecznik generalny TSUE —
zwracajac uwage na relacje miedzy wykorzystaniem danych statystycznych a dyskryminacja
— zauwazyl, ze ,mozna by wyobrazi¢ sobie sytuacje (ktora jest jak najbardziej
prawdopodobna), w ktorej dane statystyczne pokazujq, iz czlonkowie jednej grupy etnicznej
zyjq srednio dluzej niz czltonkowie innej grupy etnicznej. Uwzglednianie tych roznic przy
okreslaniu korelacji pomiedzy wkltadami a uprawnieniami w ramach wspolnotowego systemu
emerytalnego byloby catkowicie niedopuszczalne "3

Na gruncie krajowym wazne znaczenie ma orzeczenie niemieckiego Federalnego Trybunaty
Konstytucyjnego z roku 2006 roku w sprawie, ktora dotyczyta specjalnego programu
gromadzenia danych na potrzeby zapobiegania przestepstw pod nazwa Rasterfahndung®*.
Program ten umozliwial na ,,wylapywanie” czlonkow organizacji terrorystycznych, poprzez
analiz¢ danych pochodzacych z publicznych i prywatnych baz danych. Na podstawie tych
informacji tworzono profile oséb, ktoére mialy potencjalnie stanowié ryzyko. Wsrod
czynnikéw ryzyka wyrdzniono: bycie mg¢zczyzng, Muzutmaninem, pochodzenie z jednego z
26 krajow (gltdéwnie muzulmanskich). Zdaniem sadu konstytucyjnego gromadzenie |
analizowanie danych, jest dopuszczalne wowczas gdy istnieje zidentyfikowane zagrozenie dla
bezpieczenstwa publicznego. Sama przestanka bezpieczenstwa publicznego — rozumiana
abstrakcyjnie — nie moze stanowi¢ podstawy dla naruszenia autonomii informacyjne;j.
Dodatkowo sad uznal, ze zastosowana metoda analizy danych moze mie¢ stygmatyzujacy

efekt oraz prowadzi¢ do dyskryminacji w zyciu codziennym.

°2 Grupa Robocza Art. 29, Opinia 4/2007 w sprawie pojecia danych osobowych przyjeta w dniu 20 czerwca,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pl.pdf (odcz. z dn. 17.07.2015)

*% Opinia Rzecznika Generalnego F. G. Jacobsa przedstawiona w dniu 27 pazdziernika 2005 r. w sprawie C-
227/04 P.

> Wyrok Federalnego Trybunatu Konstytucyjnego z dnia 4 kwietnia 2006 r, syg. 1 BvR 518/02 -
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2006/04/rs20060404_1bvr051802.ht
ml (odcz. z dn. 17.07.2015)



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pl.pdf
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2006/04/rs20060404_1bvr051802.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2006/04/rs20060404_1bvr051802.html
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W sprawach rozpatrywanych przez polskie sady profilowania lub automatyczne metody
podejmowania decyzji zdarzaja si¢ niezwykle rzadko. Jednym z wyjatkow jest temat scoringu
kredytowego. Wojewddzki Sad Administracyjny w Warszawie uznal w orzeczeniu z 24
listopada 2005 roku™, ze decyzja o odmowie pozyczki w zwiazku z negatywna ocena
scoringowa jest podejmowana automatycznie przez system informatyczny i w zwigzku z tym
narusza zakaz ujety w art. 26a ust 1 u.o.d.o. Wyrok sadu byl efektem zaskarzenia
wczesniejszej decyzji GIODO. Zdaniem sadu decyzja o odmowie udzielania pozyczki byta
podjeta na podstawie scoringu, ktory jest wynikiem operacji na danych prowadzonym s
systemie informacyjnym. Program, ktory posiadal podmiot prowadzacy scoring pozwalat na
zestawienie zadanych cech statystycznych, demograficznych w jeden wynik w postaci
punktacyjnej. Sad uznat, ze w tym przypadku decyzja odmowna byta podj¢ta automatycznie,

w zwigzku z czym jest niezgodna z art. 26a ust 1 u.o.d.o.

2.  Rekomendacje organéw miedzynarodowych i europejskich
a. Rada Europy
Profilowanie jest przedmiotem rekomendacja Komitetu Ministrow panstw cztonkowskich
Rady Europy z 2010 roku®®. We wstepie do rekomendacji komitet wskazuje, ze tworzenie
profili moze prowadzi¢ do naruszenia prawa do prywatnos$ci, danych osobowych oraz zasady
niedyskryminacji (m.in. poprzez nieusprawiedliwione pozbawienie dostepu do pewnych dobr
czy ushug). Podkresla rowniez, ze ryzyko dyskryminacji moze szczegdlnie wystapi¢ gdy przy
profilowaniu stosowane sg dane szczegolnie chronione. Same rekomendacje jasno wskazuja,
ze przy tworzeniu profili powinny obowigzywa¢ ogolne zasady przetwarzania danych oraz
uprawnienia osob, ktorych dane dotyczg. W kilku miejscach rekomendacja zwraca uwage na
problemy, ktore w sposob szczegdlny dotyczg profilowania. Jest nim np. kwestia jakosci
danych. Zgodne z pkt. 3.9 rekomendacji, administrator powinien podejmowac dziatania, ktore
minimalizowalyby niedokladno$¢ danych i ograniczylo ryzyko bledéw ,nierozerwalnie

zwigzane z profilowaniem”. Innym obowigzkiem powinna by¢ okresowy przeglad jakosci

* Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawiez dnia 24 listopada 2005 r. 11 SA/Wa 1335/05.
*® Rekomendacja Komitetu Ministrow panstw cztonkowskich w sprawie ochrony osob w zwiazku z
automatycznym przetwarzaniem danych osobowych podczas tworzenia profilii, CM/Rec (2010) 13, polskie
ttumaczenie http://www.giodo.gov.pl/plik/id_p/2155/j/pl/. (odcz. z dn. 17.07.2015).



http://www.giodo.gov.pl/plik/id_p/2155/j/pl/
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wykorzystywanych danych oraz wnioskow statystycznych (pkt 3.10). Komitet postuluje
rowniez, zeby gromadzenie i przetwarzanie danych wrazliwych na potrzeby profilowania,
byto zakazane, za wyjatkiem sytuacji gdy jest to niezbedne i jezeli istniejag odpowiednie
zabezpieczenia (pkt 3.11). Osobom powinny réwniez przystugiwaé odpowiednie
uprawnienia. Jednym z nich jest prawo do informacji o: wykorzystywaniu danych do
tworzenia profili, celu profilowania, wykorzystywanych kategoriach danych, dtugosci
przechowywania danych, przewidywanych efektow przypisania profilu (pkt 4.1). Osoba
powinna mie¢ réwniez prawo do wyrazenia sprzeciwu wobec decyzje majace skutki prawne
lub wplywajace na jej sytuacji, jezeli zostala ona podjeta wylacznie na podstawie

profilowania. Wyjatkiem s tutaj jednak podstawy prawne lub wykonanie umowy (pkt 5.5).

b. Grupa Robocza art. 29
Stanowisko dotyczace uregulowania profilowania wyrazita rowniez Grupa robocza ds.
ochrony 0so6b fizycznych w zakresie przetwarzania danych osobowych tzw. Grupa Robocza
Art. 29°". Zdaniem przepisy powinny regulowaé nie tylko decyzje oparte na profilowaniu (jak
ma to miejsce m.in. w dyrektywie 95/46/WE), ale robwniez sam proces gromadzenia danych
na potrzeby profilowania i tworzenia profili. Wynika to m.in. czgsto z tego, ze profilowanie
cze¢sto odbywa si¢ poza wiedza osob, ktérych ono dotyczy. Grupa postuluje réwniez by
zwiekszy¢ uprawnienia informacyjne podmiotu danych w zakresie uzyskiwania informacji o
danych wykorzystywanych w trakcie profilowania, celu profilowania oraz logiki dotyczace
automatycznego przetwarzania danych. Osoby powinny mie¢ réwniez uprawnienie do
dostepu, zmiany lub usuni¢cia profilu, ktory jest im przypisany. Innym uprawnieniem
powinna by¢ mozliwo$¢ wyrazenia sprzeciwu wobec decyzji, ktora jest podjeta na podstawie

profilu lub podjecia tej decyzji przy udziale cztowieka.

C. Parlament Europejskich

Parlament Europejski w 2010 roku podjat rezolucj¢ dotyczace tworzenia profili w oparciu na

> Advice paper on essential elements of a definition and a provision on profiling within the EU General Data
Protection Regulation, Adopted on 13 May 2013, http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-document/files/2013/20130513 advice-paper-on-profiling_en.pdf (odcz. z dn.
17.07.2015).



http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-document/files/2013/20130513_advice-paper-on-profiling_en.pdf
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pochodzenie rasowe i etniczne na potrzeby walki z terroryzmem 1 przeciwdziatania
przestqpczos’ciss. Parlament podkreslit w niej m.in. samo profilowanie jest przyktadem gdzie
odchodzi si¢ od ogolnej zasady, zgodnie z ktorg decyzje organdéw Sledczych powinny si¢
opiera¢ na zachowaniu danej osoby. Dodatkowo podkreslit, ze ,,tworzenie profili zaciera
granice mi¢dzy dopuszczalng obserwacja i problematyczng inwigilacja na masowg skale, przy
ktérej dane gromadzi si¢ dlatego, ze sa przydatne, a nie w okreslonych celach, co moze
prowadzi¢ do bezprawnej ingerencji w zycie prywatne”. Samo za$ tworzenie profili w oparciu
o pochodzenie etniczne moze nasili¢ wrogos$¢ 1 ksenofobie wsrdd spoteczenstwa w
odniesieniu do os6b o konkretnym pochodzeniu etnicznym, narodowym czy wyznaniu oraz
prowadzi¢ do dyskryminacji. Parlament rekomendowat by przetwarzanie danych osobowych
do celow walki z przestgpczo$cig i terroryzmem opierato si¢ na jasnych i szczegotowych
przepisach prawnych. Jednoczenie zakazane powinno by¢ masowe przechowywanie danych,
a wszelkie naruszenia przepisOw surowo karane. Parlament wskazuje na potrzebe
zdefiniowania tworzenia profili oraz zakaz gromadzenia danych wytacznie na podstawie
szczegblnego pochodzenia rasowego lub etnicznego, przekonan religijnych, orientacji
seksualnej czy zachowania, opinii politycznych lub cztonkostwu w specyficznych ruchach
czy organizacjach. Sam sporzadzanie profili w stosunku do oso6b niepodejrzewanych o
konkretne przestgpstwo ma by¢ uzaleznione od spetniania surowych wymog koniecznosci 1
proporcjonalnosci. Dostep do profili i danych gromadzonych przez stuzby i policj¢ powinien
podlega¢ zawsze kontroli sadowej. Niezbedne jest rowniez ustanowenie gwarancji i procedur
odwotawczych w przypadku tworzenia profili prowadzacych do dyskryminacji. Parlament
wskazuje rowniez, ze niezbgdne jest gromadzenie statystyk dotyczacych dziatan organdéw
egzekwowania prawa, ktore w sposob nieproporcjonalny skupiajg si¢ na mniejszosciach
etnicznych. Gromadzenie takich danych powinno spetia¢ wysokie kryteria ochrony danych

osobowych.

Cze$é IV

%8 Zalecenie Parlamentu Europejskiego z dnia 24 kwietnia 2009 r. dla Rady wraz z projektem zalecenia
Parlamentu Europejskiego dla Rady w sprawie problemu tworzenia profili - zwlaszcza w oparciu o pochodzenie

etniczne i ras¢ - w dziedzinie walki z terroryzmem, egzekwowania prawa, imigracji, cet i kontroli graniczne;j,
2008/2020(INI), Dz.U.UE C z dnia 8 lipca 2010 r.
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Jak wskazatem powyzej profilowanie jako metoda kategoryzowania oséb i podejmowania na
tej podstawie decyzji, niesie za sobg wiele zagrozen. Obecne przepisy prawne — zarOwno te
krajowe jak i europejskie — nie stwarzajg jednak odpowiednich gwarancji dla ochrony praw i
wolnosci cztowieka w tym kontek$cie. Profilowanie w zwiazku, z tym, Ze staje si¢ metoda
niezwykle popularng, wkraczajaca w roézne dziedziny funkcjonowania panstwa,
spoleczenstwa i gospodarki wymaga dobrych i jasnych regul, ktore moglyby te zagrozenie
minimalizowac.

Kluczowe oczywiscie sa ogolne regulacje dotyczace zaréwno zasad ochrony danych
osobowych jak i przeciwdzialania dyskryminacji. Profilowanie nieroztacznie wigze si¢ z
przetwarzaniem danych. Obecnie obowigzujace europejskie przepisy w tym zakresie nie sg
dostosowane do wymogéw $wiata, w ktorym technologie zaczynaja dogrywac coraz
wazniejszg rolg. Potrzebne sa m.in. doprecyzowanie samej definicji danych osobowych, silne
gwarancje dotyczace wyraznej zgody na przetwarzania danych, zwigkszenie transparentnosci
samego procesu 1 ograniczenie mozliwosci przekazywania danych do krajow, ktére nie
oferuja adekwatnych standardéw. Te zmiany by¢ moze wprowadzi reforma ochrony danych
osobowych. Z kolei przepisy antydyskryminacyjne czg¢sto maja tylko fragmentaryczny
charakter i ograniczony zakres (np. dotyczacy zatrudnienia czy wybranych ustug). W polskim
systemie tez brakuje silnego organu, ktorego praca skupiataby si¢ na problemie nierdéwnego
traktowania. Jednak bez wzgledu na te ogdlne problemy dotyczace obydwu obszaréw prawa,
chcialbym ponizej wskaza¢ kluczowe — moim zdaniem — postulaty zmian przepisow

prawnych lub ich stosowania, dotyczacych same juz profilowania.

. Ogolny zakaz profilowania
Ogolne przepisy prawne powinny wprowadzi¢ generalny zakaz stosowania technik opartych
na profilowaniu, bez wzgledu na to czy prowadzi ono do podjecia decyzji prawnych lub
innych majgcych wplyw na sytuacje danej osoby. Od zakazu moga istnie¢ Wyjatki wynikajgce
z zawarcia czy wykonywania umowy lub jednoznacznych i precyzyjnych przepisow

prawnych umieszczonych w ustawie. Jednak takie wyjatki powinny mie¢ zastosowanie tylko
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wtedy gdy sam profilowanie jest konieczne i niezbedne oraz przy wprowadzeniu

odpowiednich gwarancji ochrony (o ktorych ponizej).

1. Zwigkszenie przejrzystosci
Bardzo czesto algorytmy stosowane przy profilowaniu objgte sg tajemnicg handlowg. W
przypadku profilowania przez wtadze publiczne metodologia tworzenia kategorii réwniez
bywa objeta tajemnicag. Wydaje si¢ wigc, ze przepisy prawne powinny w sSposob
jednoznaczny wskazywac, ze osoba ma prawo do zapoznania si¢ z kryteriami na podstawie,
ktorych utworzono przypisany do niej profil. Uprawienie takie nie powinno tylko obejmowac
informacji o wykorzystywanych danych, ale rowniez metod ich przetwarzania, wycigganych
whnioskach czy przypisywanej punktacji. Osoby musza rowniez wiedzie¢, ze w ogole zostaty
sprofilowanie, jakie konsekwencje z tego wynikajg oraz komu informacje o profilu moga
zosta¢ przekazane. Moim zdaniem informacje takie powinny by¢ obowigzkowo
przedstawiane kazdej osobie, zanim w ogéle dojdzie do tworzenia profilu. Zapewnienie
przejrzystosci ma réwniez zagwarantowac, ze decyzje podjete na podstawie profilowania nie

beda prowadzi¢ do dyskryminacji.

I, Gwarancje proceduralne

Gdy profilowanie prowadzi do podjecie okreslonych rozstrzygnie¢ wobec konkretnej osoby,
powinna ona mie¢ zawsze mozliwo$¢ odwotania si¢ od niej. Uprawienie takie powinno by¢
realizowane w taki sposob, ze sprawa jest ponownie rozpatrywana i rewidowana przez
cztowieka a nie algorytm. Jezeli osoba wcigz nie zgadza si¢ z takim rozstrzygnigciem, musi
istnie¢ mozliwo$¢ zwrocenia si¢ do niezaleznego organu czy sadu, ktory bedzie rozpatrywat
sprawe. Przed ostatecznym podjgciem decyzji opartej na profilowaniu, osoba powinna mie¢
mozliwo$¢ wyrazenia swojego zdania na temat rozstrzygni¢cia. Powinno ona znajdowac si¢ w
dokumentacji dotyczacej konkretnej sprawy i w uzasadnionych sytuacjach prowadzi¢ do

zmiany podjetej decyzji.



.\u (111
e ccs b 7

FUNDACJA
g I'a I"I t S wsiema BATOREGO POLSKA FUNDACIA

POLSKIE TOWARZYSTWO
PRAWA ANTYDYSKRYMINACYIJNEGO

V. Dane wrazliwe

Uwazam, ze nalezy rozwazy¢ mozliwos¢ ujednolicenia katalogu danych wrazliwych i
zakresu przyczyn, dla ktorych zakazana jest dyskryminacja. W przypadku gdy przepisy
ochrony danych osobowych reguluja rowniez konsekwencje profilowania, powinny
odwotywac¢ si¢ nie tylko do postanowien dotyczacych katalogu danych szczegdlnie
chronionych, ale réwniez ustawodawstwa antydyskryminacyjnego. Uwazam roéwniez, ze
przepisy powinny wskazywa¢ na zakaz profilowania, ktore opiera si¢ o katalog danych

wrazliwych lub takie cechy jak pte¢ czy wiek.

V. Ocena wplywu na prawa czlowieka

Podmioty przed wdrazaniem technik opartych na profilowaniu powinny mie¢ obowigzek
przeprowadzenia szczegdtowej oceny tych technik ze wzgledu na prawa i wolnosci
cztlowieka. Ocena taka powinna szczegodlnie obejmowa¢ wplyw na ochrone danych
osobowych oraz zasade rownego traktowania i by¢ przeprowadzona w formie pisemnej,
dostepna dla odpowiednich organéw kontrolnych. W przypadku instytucji publicznych
stosujacych profilowanie, powinny one mie¢ obowigzek przeprowadzania cyklicznej
ewaluacji stosowanych metod profilowania pod katem ich skuteczno$ci, niezbedno$ci oraz

wplywu na prawa podstawowe.

VI. Gwarancje w aktach szczegélnych

Gwarancje dotyczace profilowania — jak transparentnos$¢, mozliwo$¢ odwotania si¢ czy zakaz
przetwarzania danych wrazliwych powinny by¢ zawsze zwarte w przepisach prawnych, ktore
regulujg szczegdlne przypadki profilowania (tj. dyrektywa PNR). Powtorzenie takie wydaje
mi si¢ niezbedne dla zapewnienia jasno$ci przepisow i wzmaocnienia ochrony praw jednostki.
Jest to szczegdlnie istotne w przypadkach, gdy profilowanie stosowane jest przez organy

$cigania.

VII. Regulacja i kontrola
Profilowanie 1 jego konsekwencje powinny podlega¢ szczegoélnej kontroli ze strony

niezaleznych organéw, zajmujacych si¢ ochrong danych osobowych, ochrong konsumentow i
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zakazem dyskryminacji. Organy takie powinny mie¢ bezwzgl¢dna mozliwos¢ skontrolowania
stosowanych metod przetwarzania danych (w tym algorytmow), ktdra nie bytaby ograniczana
np. tajemnicg handlowa. Warto rozpatrzy¢ postulat by podmioty, ktére decyduja si¢ na
korzystanie z metod profilowania, musialy uprzednio uzyskiwaé na to zgode odpowiedniego
organu. Postulat taki mogtby mie¢ zastosowanie w tak szczegdlnych obszarach jak
zatrudnienie, ochrona zdrowia, przeciwdziatanie przestepczosci czy bankowosé. Organy
kontroli mogtyby przed wydaniem zgody, bada¢ reguty profilowania pod katem ich zgodnosci

z zasadami ochrony danych osobowych, rownego traktowania czy ochrony konsumentow.

VIII. Sprawozdawczos$¢
By ograniczy¢ mozliwos¢ wystepowania dyskryminacji posredniej, w przypadku stosowania
decyzji opartych na profilowaniu powinna by¢ prowadzona szczegdtowa statystyka. Moglaby
ona obejmowa¢ informacje o tym jakie decyzje zostaly podjete, wobec jakich grup, jakie
czynniki zostaly brane pod uwagg. Postulat ten powinien mie¢ szczegdlne zastosowanie w
przypadku korzystania z profilowania przez policje czy stuzby. Gromadzenie tych danych

powinno by¢ zgodne z zasadami ochrony danych osobowych i w pelni anonimowe.



